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摘　要：　高级持续性威胁（Advanced Persistent Threats， APTs）凭借其高度隐蔽性、长周期性及多阶段攻击的特

性，已成为当前网络安全防御体系面临的最严峻挑战之一。尽管基于主机日志的溯源图分析技术能够将孤立的系统

事件关联为细粒度的行为审计路径，为威胁检测提供了结构化支撑，但现有研究仍面临核心瓶颈：在复杂的系统环境

中，攻击者往往通过低频操作来模拟良性行为，导致传统的基于特征码或静态规则的检测方案在应对零日攻击（Zero-

day）时极易失效。针对上述挑战，本文提出一种层次化感知的图掩码自动编码器APT威胁检测框架。本框架的核心

创新在于引入了层次化拓扑知识来指导掩码过程，而非采用盲目的随机遮蔽。具体而言，模型集成了全局感知遮蔽、

局部感知遮蔽与元素感知遮蔽三种策略：全局感知遮蔽旨在保留溯源图的宏观结构稳定性，局部感知遮蔽侧重于刻画

实体间的邻域交互逻辑，而元素感知遮蔽则关注实体属性的细粒度特征。这种层次化设计能够在预训练阶段有效过

滤非结构性的系统噪声，同时最大程度地保留关键的因果逻辑链条。特别地，节点级一致性约束通过在原子尺度上建

模，有效规避了传统图表征学习中全局聚合带来的信号稀释风险。这确保了即便在极端不平衡的样本分布下，微弱的

攻击信号仍能通过损失函数获得充分的梯度响应，从而在数学逻辑上保障了训练目标与单点异常检测任务的一致性。

在检测阶段，框架采用无监督异常检测算法，基于实体类型的嵌入分布量化节点异常分数，从而精准识别破坏局部因

果链的恶意行为。本文在 StreamSpot、Unicorn Wget以及DARPA E3等多个公开权威数据集上进行了全面评估。实验

结果表明，该框架在平均精确率上达到了 98.49%，F1分数达到 98.97%。相比于现有基准模型，本文方法在极低攻击

基本比率场景下表现出更强的鲁棒性与召回能力，能够有效识别APT攻击全生命周期中的微弱异常信号。
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Abstract:　Advanced Persistent Threats (APTs) have emerged as one of the most severe challenges to modern cyber⁃
security defense systems due to their extreme stealthiness, prolonged duration, and multi-stage nature. Although provenance-

based analysis of host logs provides structured support for threat detection by correlating isolated system events into granu⁃
lar behavioral auditing paths, existing research still faces a core bottleneck: in complex system environments, attackers often 
disguise malicious activities as benign behavior through low-frequency operations, rendering traditional detection schemes 
based on signatures or static rules highly susceptible to failure when encountering zero-day attacks. To address these chal⁃
lenges, this paper proposes a Hierarchical-Aware Graph Masked Autoencoder framework for APT detection. The primary 
innovation of this framework lies in the introduction of hierarchical topological knowledge to guide the masking process, 
fundamentally overcoming the limitations of blind random masking. Specifically, the model integrates three targeted strate⁃
gies: Global-Aware Masking (GAM), Local-Aware Masking (LAM), and Element-Aware Masking (EAM). GAM aims to 
preserve the macro-structural stability of the provenance graph; LAM focuses on characterizing neighborhood interaction 
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logic between entities; and EAM addresses fine-grained entity attributes. This hierarchical design effectively filters out non-

structural system noise during the pre-training phase while maximizing the retention of critical causal logic chains. Notably, 
the node-level consistency constraint models at an atomic scale, effectively circumventing the risk of signal dilution caused 
by global aggregation in traditional graph representation learning. This ensures that even under extremely imbalanced sam⁃
ple distributions, faint attack signals can still obtain sufficient gradient responses through the loss function, thereby mathe⁃
matically guaranteeing the logical alignment between training objectives and point-wise anomaly detection tasks. During 
the detection phase, the framework employs an unsupervised anomaly detection algorithm to quantify node anomaly scores 
based on the embedding distributions of entity types, enabling the precise identification of malicious behaviors that disrupt 
local causal chains. Comprehensive evaluations were conducted on multiple authoritative public datasets, including 
StreamSpot, Unicorn Wget, and DARPA E3. Experimental results demonstrate that the proposed framework achieves an av⁃
erage precision of 98.49% and an F1-score of 98.97%. Compared to state-of-the-art baselines, our method exhibits superior 
robustness and recall in scenarios with extremely low attack base rates, effectively identifying subtle anomalous signals 
throughout the entire APT lifecycle.
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Supervised Learning; System Provenance Graph
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No.2023YFB2904004); Jiangsu Provincial Key Research and Development Program (No.BE2023004-2)

0　引言

高 级 持 续 性 威 胁（Advanced Persistent Threats，
APTs）因其高度隐藏、复杂多变且持续时间长的攻击

特性，给全球网络安全构成了严峻挑战［1-2］，此类 APT
攻击通常由组织严密、资源充足的攻击者发起，常常

利用零日漏洞或复杂的攻击链，使得传统的入侵检测

系统难以有效应对［3］。因此研究和开发能够准确、高

效检测此类高级威胁的防御手段已成为网络安全领

域亟待解决的关键问题。

在此背景下，从操作系统审计日志中提取的溯源

数据因其能够详细刻画系统实体间的因果依赖关系

和信息流动路径，为理解和检测复杂的攻击行为提供

了强大的数据支撑［4-5］。由这些数据构建成的系统溯

源图不仅记录了离散的系统事件，而且揭示了这些事

件之间的上下文关联，使得攻击行为即使跨越了较长

时间尺度或涉及多个系统组件时，也能在图中有所

体现［6］。
尝试利用溯源图进行 APT 检测的早期研究主要

依赖于专家知识构建匹配规则或依赖图模式［7-9］。例

如通过将底层审计事件映射到 ATT&CK 框架中的战

术 、技 术 和 过 程（Tactics，Techniques，Procedures，
TTPs）［9］，并关联这些 TTPs 之间的信息流来构建高层

攻击场景图。这类方法的可解释性强，但面临两大挑

战：一是规则的制定和维护需要深厚的安全知识，成

本高昂；二是对于采用新颖 TTPs 或未知攻击模式的

APT 攻击难以有效识别，泛化能力有限。

为了降低对先验知识的依赖，一些研究转向基于

统计特征的方法［10-11］。这些方法通常分析溯源图中

节点的度数、边的频率、路径的罕见程度等可量化的

图属性，以此来识别与正常模式偏离的行为。例如，

通过识别图中罕见的事件序列［10］，或计算节点或边

的出现频率来量化其可疑度［11］。虽然这类方法在一

定程度上能够发现异常，但它们的主要缺陷在于过度

简化了复杂的系统行为，往往忽略了节点交互背后丰

富的上下文语义信息。仅凭统计上的罕见不足以区

分真正的恶意活动和良性的、偶然发生的系统操作，

因此容易产生较高的误报率，增加了安全运营的

负担。

随着深度学习技术，特别是图神经网络（Graph 
Neural Network，GNN）在捕捉图数据结构复杂关系方

面展现出的卓越能力，基于 GNN 的溯源图分析方法

已成为一个富有前景的研究方向［12］。GNN 能够自动

化地学习节点和图结构的嵌入表示，自动捕捉复杂的

上下文信息和高阶依赖关系，这在理论上克服了传统

统计方法忽略语义的缺点，显著提升了行为建模的精

度和表达能力［5，12］。研究者们已探索将多种 GNN 架

构应用于溯源图分析，并在 APT 检测任务上展现了有

效性与潜力［13-17］。
在此背景下，Zian Jia 等提出 MAGIC［4］，该方法在

模型学习中采用掩码重构策略，旨在无标签数据上学

习通用的、富有意义的系统行为表示被视为一种有前

景的方案［18］。然而，MAGIC 所采用的随机掩码的策

略虽然简单通用，但也在两个重要方面限制了其效

果：一是可能无意中破坏了溯源图中对于理解系统行

为至关重要的因果依赖链或关键的局部/全局拓扑结

构；二是可能产生了过于简单的重构任务，使得模型

无需学习深层次的语义信息即可完成任务。这种学

习效率和表示质量的不足，限制了模型在下游 APT 检
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测任务中的准确性和鲁棒性。

为解决上述问题，我们提出了一种基于层次化感

知的 APT 检测框架，该框架遵循从原始数据处理到最

终异常判定的标准流程：首先从主机审计日志中提取

系统事件，并构建动态溯源图表示系统行为；针对现

有掩码重构策略中随机掩码可能破坏关键拓扑信息、

降低学习效率的问题，我们引入了层次化拓扑知识指

导的掩码机制［19］。该机制通过全局、局部和元素三

个层面的感知，智能选择掩码对象，引导 GNN 自编码

器学习更具判别力的节点表示［20］；在特征重建与结

构重建的监督下，我们进一步结合节点级上下文一致

性约束，通过最大化同一节点在不同掩码视图下的表

示一致性，增强模型对局部一致表示的鲁棒性。在学

习到高质量的节点嵌入后，进入异常检测阶段，根据

每个节点的类型及局部密度动态调整近邻数量的自

适应异常检测（k-Nearest Neighbors，k-NN）算法。

本文在公开的 StreamSpot、Unicorn Wget、DARPA 
E3 多个基准数据集［21-24］上对所提出的方法进行了广

泛的实验评估。实验结果表明，与最先进的 SOTA 模

型相比［4，17，25-26］，我们的方法在保持计算效率的同时，

降低了误报率，并在多个评价指标上取得了较优的性

能。综上所述，本文的主要贡献包括：（1）首次将层

次化拓扑知识掩码策略应用于溯源图 APT 检测的自

监督表示学习中，提升了模型的特征提取能力；（2）
在图表示学习阶段利用联合重构的监督机制生成信

息更丰富、判别力更强的系统实体嵌入表示，并采取

自适应 k 值 k-NN 算法进行异常检测，增强了异常检

测环节对数据密度变化的适应性；（3）通过在多个公

开数据集上的实验验证了所提方法的有效性和实用

性，为 APT 检测框架提供了新的思路和技术途径。

1　相关工作

近年来，将主机日志构建溯源图进行高级持续性

威胁检测已成为网络安全领域的研究热点，并涌现出

多种技术路线［27］。根据其核心检测原理和技术特

点，现有基于溯源图的 APT 检测方法大致可以分为基

于规则、基于统计和基于学习三大类。

基于规则的检测方法是最早应用于溯源图 APT
分析的技术之一，其核心思想是依赖安全专家的先验

知识，将已知的攻击行为模式预先定义为一系列规

则、签名或图查询模板，然后在溯源图中进行匹配以

发现潜在威胁［7-9］。SLEUTH［7］采用基于标签的方法，

通过预定义标签策略来追踪信息流并识别可疑行为。

Poirot［8］尝试将已知的攻击行为描述与内核审计记录

进行对齐，以发现威胁，但其有效性依赖于现有威胁

情报报告的准确性和完整性，对于行为变种或未知攻

击 则 难 以 辨 别 。 HOLMES［9］引 入 了 一 个 基 于

ATT&CK TTPs 的中间层，将底层审计事件映射为

TTPs 实例，并通过追踪实例间的信息流依赖关系构

建高层场景图以判断攻击链的存在，但其效果受限于

已知 TTPs 的覆盖范围。综上所述，基于规则的方法

凭借其明确的匹配逻辑，具有天然的强可解释性，检

测到的威胁可以直接关联到具体的规则和攻击模式，

并且通常能保持相对较低的误报率。然而，这类方法

共同面临的核心局限性在于其对先验知识的强依赖，

这不仅使其难以有效识别利用零日漏洞或采用未知

TTPs 组合的新型 APT 攻击，导致泛化能力严重不足，

而且随着攻击手法的不断演变，规则库的构建和维护

成本变得异常高昂，需要持续的安全专家投入才能跟

上威胁态势的变化，限制了其在快速变化的威胁环境

中的适应性。

为了缓解对显式攻击规则的依赖性，研究者们提

出了基于统计特征的检测方法［10-11］。此类方法旨在

通过量化分析溯源图的结构属性来识别与正常模式

显著偏离的行为，其基本假设是恶意活动会在统计层

面上呈现异常。具体而言，这些方法关注的统计特征

包括节点的度数、特定类型边的频率、信息流路径的

长度或罕见程度，以及图中特定子结构的出现次数

等。PrioTracker［10］通过计算事件的罕见度评估其可

疑程度，但单纯的统计罕见度并不能直接等同于恶意

性。NoDoze［11］则利用事件频率量化可疑度以辅助告

警分诊，但也可能因此忽略掉一些新出现的、但暂时

看起来频率不低的恶意活动。虽然基于统计特征的

方法在一定程度上降低了对具体攻击模式先验知识

的需求，能够发现一些偏离常规统计规律的异常行

为，但其共同的缺陷在于它们往往过度简化了复杂的

系统交互。通过倾向于关注孤立的、低维度的图属

性，它们容易忽略节点和事件背后丰富的上下文语义

信息。并且，统计意义上的“异常”或“罕见”并不直

接等同于恶意行为，良性的系统操作或系统噪声也可

能造成统计偏差。这种难以准确区分良性罕见事件

和真正恶意活动的能力不足，导致该类方法通常伴随

着较高的误报率，增加了安全运营的实际负担，限制

了其在复杂环境中的应用效果。

基于学习的检测策略突破了传统统计模型在语

义理解上的瓶颈，其中图神经网络在处理溯源图数据

方面展现了卓越的能力［5，12-17］，其能够自主地从复杂

的图结构中发掘深层表示，并精确地建模实体间的上

下文交互与高阶依赖关系。ThreaTrace［17］是早期探

索者之一，它利用 GraphSAGE［28］的归纳学习能力，通

过半监督节点分类任务这一代理任务来识别行为异

常的节点。FLASH［13］着重解决了 GNN 在大规模流式
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数据上的效率瓶颈，通过嵌入重用机制大幅提升了检

测速度，但其效率增益依赖于节点行为模式相对稳定

的假设。KAIROS［14］进一步将检测粒度细化到事件

级 别 ，利 用 时 序 图 网 络（Temporal Graph Network，
TGN）捕捉动态变化并结合社区发现进行攻击溯源，

但事件级别的分析和复杂的模型使其计算开销相对

较大。APT-KGL［15］尝试通过构建异构图来区分实体

和关系类型，并融合外部威胁知识库以缓解训练数据

稀疏问题，其效果仍依赖外部知识的质量且对完全未

知的 TTPs 可能泛化不足。ShadeWatcher［16］创新性地

借鉴推荐系统思想，预测实体间“异常”的交互偏好，

提供了一种新颖的视角。MAGIC［4］通过训练 GNN 自

编码器来重构被随机掩码部分遮盖的溯源图，迫使模

型学习图中固有的结构和属性模式。但过于简单的

遮挡也可能导致模型仅需浅层信息即可复原，未能充

分驱动模型学习深层次的语义关联。这种表示学习

环节的潜在信息损失或学习不足，会直接影响模型理

解复杂正常行为模式的深度，从而制约其在后续 APT
检测任务中的表现。针对此问题，本研究借鉴并引入

了基于层次化拓扑知识的掩码策略，期望通过一种更

具结构感知能力的方式选择掩码目标，引导自监督学

习过程更有效地捕捉溯源图的关键特征，最终提升表

示质量与检测性能。

2　概述

2. 1　动机实例

图 1 展示了一个源于真实世界 APT 攻击的简化

溯源图，它描绘了一次 APT 组织通过污染 NPM 包发

起供应链投毒作为入侵起点到窃取关键信息回传远

程服务器的完整攻击过程。入侵始于被攻击用户执

行 npm install 命令，该命令在解析 package. json 文件

后，触发 node 进程执行依赖安装。由于 npm 本身允

许包作者在安装阶段执行任意代码，于是此 node 进

程随即下载并执行了攻击者事先设置好的载荷 mali⁃
cious.js，该 javascript 代码下载了第二阶段载荷并立即

通过 bash 执行了它。这个被启动的 bash 进程成为攻

击者的主要代理，它首先在本地搜集凭证，读取了 .
ssh/id_rsa 等用户私有的身份凭证，接着打包创建一个

恶意的 zip 文件 data.zip 隐藏数据。最后 bash 进程调

用 curl 将 zip 文件泄露到攻击者控制的远程服务器，

后续可能利用窃取到的身份凭证伪装成该用户身份

入侵用户拥有的其他计算资产。

2. 2　威胁模型

为了清晰地界定本框架的检测范围和能力，我们

建立在以下威胁模型和信任假设之上。与该领域中

多数基于溯源图的检测工作［13-14，29］相似，我们的框架

依 赖 于 一 个 可 信 计 算 基（Trusted Computing Base，
TCB）。我们假设操作系统内核的完整性是可信的，

攻击者无法在内核层面破坏其核心功能或绕过其监

控，且用于生成溯源图的底层审计日志框架本身是完

备的，能够安全地记录系统实体间的交互事件。此

外，我们假设审计日志的存储和分析过程是安全的，

这包括日志被安全地传输到分析服务器，且存储介质

具备防篡改机制［30］，确保攻击者无法在获取权限后

删除或修改其攻击痕迹。本检测框架自身也被假定

在 TCB 内运行，其分析过程不会受到攻击者的干

扰［31］。我们的目标就是从这些痕迹构成的溯源图

中，识别出由恶意交互所引发的图结构与上下文模式

的异常。本框架作为自监督系统，基于两项基本假

设：一是训练所用的良性数据集是纯净的，因此数据

投毒攻击［32］不在本模型的直接防御范围内；由系统

更新或配置变更等非恶意活动引起的正常行为演

变［26］，我们将其视为一个独立的模型适应性挑战，而

非本模型所定义的直接攻击。

2. 3　系统架构

如图 2 所示，我们的模型详细定义了一个从原始

日志到最终威胁判定的多阶段流程，主要包括溯源图

构建、层次化拓扑掩码生成、图表示学习以及自适应

k-NN 异常检测四个关键阶段。

（1）溯源图构建：作为系统的统一输入，框架首先

从主机端收集原始的操作系统审计日志。这些海量

的、非结构化的日志流随后被解析，并根据事件间的

因果依赖关系构建成一个大规模的数据溯源图［33］。
为了使 GNN 能够处理这种异构信息，我们首先定义

了溯源图的模式，如表 1 所示。这个模式明确了系统

中的核心实体类型、它们之间的交互关系以及用于表

征它们的属性。

（2）层次化拓扑掩码生成：本框架采用了一种层

次化拓扑知识指导的掩码机制，并将其作为一个离线

预处理步骤。该机制并非在训练时动态生成掩码，而

是在训练前对良性训练数据集中的每个溯源图进行

进程

文件

网络流

恶意

npm

连接

node
执行

malicious.js

执行

package.json

写入

读取

.ssh/id_rsa

连接

执行

执行

操作

执行

data.zip

读取
写入

读取

UpdateCheck.sh

bash

curl

zip

162.xxx.xxx.75

图1　一个通过NPM包发起APT攻击的简化溯源图

Figure 1　Simplified provenance graph of an APT attack vector originat⁃
ing from a malicious NPM package
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分析。它通过全局感知、局部感知和元素感知三个层

面，智能地选择对模型学习最具信息量的节点进行掩

码。这个过程会为每个训练图生成一组对应的掩码

视图。这种策略旨在保留关键的图拓扑结构和因果

链，并将计算开销转移到离线阶段。

（3）图表示学习：图自编码器模型由一个 GNN 编

码器和一个重构解码器组成，其目标是在给定掩码视

图的情况下还原原始图的特征和结构。在编码器部

分，本框架采用一个基于图注意力网络［34］（Graph At⁃
tention Network，GAT）的架构。对于输入的图，GAT 编

码器通过自注意力机制为邻居节点分配不同的权重，

并聚合这些信息来生成节点的低维潜在表示。通过

堆叠多层 GAT，编码器能够捕捉到高阶邻域信息，最

终输出包含丰富上下文和拓扑结构信息的节点嵌入

矩阵；解码器负责利用这些学到的节点嵌入来执行两

个并行的重构任务：一个 GAT 的聚合层用于重构被

掩码的原始节点特征；同时一个基于两层 MLP 的样

本级结构重构模块用于预测非掩码节点对的边存在

概率，以实现图局部结构的间接重构。其次是编码器

的局部一致性约束，我们额外引入了节点级上下文一

致性损失。该正则化项直接作用于编码器提取的节

点嵌入，通过约束同一节点在不同层次化掩码视图下

的一致性，迫使模型学习其在局部拓扑波动下的不变

特征，确保训练阶段的优化目标与推理阶段的节点级

检测任务在粒度上实现逻辑对齐。最终，模型在节点

特征重构、结构重构与局部一致性损失的联合监督下

进行优化，以确保在还原图信息的同时，学到具备因

果稳健性且高度判别性的潜在表示。

（4）自适应 k-NN 异常检测：在检测阶段，我们利

用训练好的 GNN 编码器，对所有溯源数据进行一次

前向传播，高效地提取出图中节点的表示向量。我们

采用一种无监督的自适应 k-NN 算法来判定异常。该

算法首先会评估每个节点嵌入向量在其邻域空间中

的局部密度，根据该密度动态地为每个节点分配合适

的邻居数量，最后通过计算该节点到其动态邻居集的

距离来量化其异常分数。如果一个节点的行为模式

在表示空间中显著偏离了训练集中学到的良性模式，

它将被赋予高异常分并被识别为威胁。

2 进程

文件

网络流

D

E

N

O

D

E

G

E

KNN

正常

K=3

K=7

4 

E. 

v

p =[0.8,0.2]u v

p =[0.35,0.65]

u

u v

MLP

1 

3 
A.  &  

M

A

S

K

N

B

R
5

3

4

1

2 1  2  3  4  5
M

A

S

K

GAT

M M

A A

S S

K K

N N

B B

R R
5

3

4

1

2 1  2 3 4 5
M

A

S

K

GATM

A

S

K

5

3

4

1

2

M

A

S

K

GATM

A

S

K

M M

A A

S S

K K

N N

B B

R R

D. 

1     2     3    4    5 1     2     3    4    5

C. 

1 2 3 4 5
R

E

M

A

S

K

GAT
1     2     3     4     5

B. 

M

A

S

K

N

B

R

M

A

S

K

N

B

R

M

A

S

K

N

B

R

1 2 3

1 2  3 4 5

全局感知掩码

嵌入

掩码嵌入

嵌入

嵌入

局部感知掩码
掩码嵌入

元素感知掩码
掩码嵌入

输出层

输出层

输出层
上下文一致性约束

节点嵌入 图编码器
步骤 图表示学习

全局感知掩码

解码器

局部感知掩码 元素感知掩码

再掩码嵌入 重建嵌入

结构重建损失

损失预测

是否存在边

结构嵌入表示

输出层

节点特征损失

损失计算

初始嵌入重建嵌入

良性知识库

异常检测步骤

待检测节点
异常

自适应 算法

层次化结构掩码步骤

不同种类的边

未掩码节点

掩码节点
嵌入

溯源图构建步骤

提取

主机审计日志

图2　基于层次化感知图自编码器的APT检测框架总体架构

Figure 2　Overall architecture of the APT detection framework based on hierarchical-aware graph autoencoders

表1　系统实体类型、属性、边类型

Table 1　System entity types, attributes, and edge types
类别

节点类型

节点属性

边类型

类型

进程

文件

网络

进程名

路径

IP地址

读取

写入

执行/创建子进程
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3　基于图表示学习的自适应异常检测方法

本章将阐述我们提出的 APT 检测框架的各个关

键组件。主要由四个主要部分组成：溯源图的构建与

节点嵌入表示部分介绍了如何将原始审计日志逐步

转换为机器可理解的高维语义特征；层次化拓扑掩码

的生成机制，将阐述如何为图学习表示智能地生成保

留关键拓扑信息的预训练任务；图表示学习将说明

GNN 自编码器如何通过联合监督损失来学习良性行

为的鲁棒表示；异常检测模块将描述如何通过无监督

方式识别与良性模式偏离的异常节点。

3. 1　溯源图构建方法与节点嵌入表示

本框架所采用的检测模型以数据溯源图作为核

心输入。溯源图是一种能够展示系统执行操作记录

的数据结构，它通过将底层的操作系统审计日志抽象

为图结构，进而获取系统实体间信息流动和因果关系

的信息。我们的框架首先从受监控的主机收集由操

作系统审计工具生成的原始事件日志流［4-5，13-14］。这

些原始日志由大量半结构化的文本数据构成，以时间

顺序记录了内核层面的每一个系统调用和相关活动。

随后日志解析对这些原始日志进行处理，用于识别日

志事件中的实体，并将它们之间的交互关系转换为图

的节点和边。具体而言，我们主要关注三类核心的系

统实体作为图中的节点：进程、文件、网络。图中的

有向边代表了这些实体之间发生的、具有明确因果关

系的系统事件，这些交互通常由系统调用触发，并决

定了信息流动的方向。

该过程首先将节点的文本属性分解为有意义的

词元序列，我们在大规模的良性溯源数据语料库上训

练一个词嵌入模型 Skip-gram［35］，该模型能够学习到

词元间的上下文关系，并将每个词元投影到一个低维

连续向量空间中。该模型核心目标是通过 tokenwi 预

测其上下文词元 wc，迫使模型学习语义相似性，以/
bin/bash 和/bin/ls 为例，它们共享了 usr 和 bin 等相同的

上下文词元。为了在训练中同时成功预测这些共同

的上下文，模型通过梯度下降会“被迫”将 bash 和 ls 的
词元向量 vbash 和 v ls 移动到嵌入空间中彼此邻近的位

置。相反，/tmp/data 由于其上下文环境完全不同，其

词元向量 v tmp 和 vdata 最终会分布在远离 bin 和 bash 的

区域。训练完成后，我们便可将一个节点 ni 的属性分

解为其词元序列 Ti ={t1 t2 tK }，并检索出每个词元

tk 对应的嵌入向量 vtk
。最后，我们通过平均池化将它

们聚合成节点初始特征向量 Xi：

Xi =
1
K ∑

k = 1

K

vtk
（1）

3. 2　层次化拓扑掩码生成机制

传统图自编码器（Graph Auto-Encoder，GAE）所采

用的随机掩码策略在应用于结构复杂的溯源图时存

在固有缺陷，这种策略在选择掩码对象时是与拓扑无

关的，它等概率地对待所有节点和边，忽视了图中的

结构重要性。这可能导致无意中破坏了图中关键的

因果链（例如一个完整的“进程 -读 -文件 -写 -网络”

流），导致 GNN 编码器难以从受损的图中学习到有意

义的上下文信息；二是可能产生了过于简单的重构任

务（仅掩码了某个高度连接节点的几个邻居），模型

仅凭局部的简单插值即可恢复，而无需学习深层的语

义表示。

为解决此问题，我们不再使用单一的随机掩码，

而是引入一种层次化拓扑知识指导的掩码生成机

制［19］。该机制的目标是保留关键拓扑信息的掩码视

图，从而引导 GNN 自编码器学习图的深层结构特性，

而非表面统计规律。我们的掩码生成器并非单一策

略，而是从三个不同的粒度全局感知、局部感知和元

素感知来分析图的拓扑结构，并据此生成不同的掩码

视图。这一过程作为自监督预训练的任务生成阶段，

应用于所有良性训练图，设 G = (VEX )，邻接矩阵 A，

节点特征 X ={x1 x2 x3 xv }，训练时，对被选中节点

集合M Í V 以可学习向量 μ代替输入：

xi' =
ì
í
î

μi  iÎM
xi  iÏM （2）

全局感知掩码（Global-Aware Masking，GAM）：该

策略旨在保留图的全局连通性和结构多样性，确保每

个顶点接收到足够的上下文信息。我们首先利用图

着色算法［36］对溯源图 G 中的节点进行着色，确保任

意 两 个 相 邻 的 节 点 vj vj 具 有 不 同 的 颜 色

C(vj )¹ C(vj )。在生成掩码视图时，GAM 至少选择 m
种颜色为溯源图上色，并选取所有颜色种类一半的节

点进行掩码 Cmask。由于同一颜色的节点彼此不相

邻，这种策略确保了保留下来的子图 G remain 仍然具有

较高的连通性，迫使模型必须依赖更长距离的依赖关

系和全局拓扑知识来重构被掩码的节点。

局部感知掩码（Local-Aware Masking，LAM）：为抑

制节点间的信息冗余问题、迫使模型学习多种节点类

型的局部交互。在溯源图中，许多节点的行为高度相

似，其信息可以轻易地从彼此中推断出来。该策略通

过计算相邻顶点间的共同邻居数量来评估这种局部

冗余［37］：
cn(vj vj )= |N (vj )ÇN (vj ) | （3）

其中，N (vi )代表顶点 vi 的邻居集合，|  × |代表集合中

满足条件的元素个数，利用邻接矩阵以 C 2
N 组合方式
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计算所有顶点对共同邻居的相似性，并根据节点之间

的相似性降序排序，选取 Top - k 的顶点对并据此遮

蔽约一半数量的顶点。

元素感知掩码（Element-Aware Masking， EAM）：

基于节点在图拓扑中的重要性来进行掩码，以平衡核

心结构和边缘模式的学习，因此我们通过计算每个节

点的度，对边缘节点适度提高被遮蔽概率；我们首先

根据节点度 d(v)和一个超参数 a 来为图中每个节点 v

分配一个掩码权重 wv = (d(v)) α。然后，通过对全图 V

中所有节点的权重进行归一化，我们得到了每个节点

v 被选中进行掩码的最终概率：

P(v)= ( )d(v)
α

∑
uÎ V

( )d(u)
α

（4）

其中 d(v)是节点 v 相连的边的数量，通过调控 a 的值，

我们可以控制不同度的节点的采样权重，当设置 a <
0 时，会显著增加对 dv 较小的边缘节点的采样权重，

从而提升了对良性稀有行为的辨识力。

3. 3　采样预训练机制

基于层次化拓扑知识的掩码策略，特别是局部感

知掩码，其计算复杂度远高于随机掩码，如果在每个

训练批次中即时地重新计算这些掩码，将引入巨大的

计算开销，严重拖慢模型训练速度，使其在大型溯源

图上变得不可行。

为了解决这一效率瓶颈，我们设计了一种层次化

掩码采样与预生成机制，该机制的核心思想是以空间

换时间，将掩码生成过程与掩码应用过程进行解耦。

具体是指由三种策略生成的多种掩码组缓存到磁盘

中，随后利用掩码采样算法进行批次训练模型。

算法 1 阐述了层次化掩码采样与预生成机制的

完整流程。行 3-7 执行初始化操作，为全局、局部和

元素三种策略分别创建空的掩码缓存池及对应的循

环索引。随后行 8-15 执行计算开销集中的离线预生

成阶段，通过调用三个掩码生成函数来计算掩码，并

将结果填充到各自的缓存池中。行 16-36 为在线动态

采样阶段，根据该随机数的值从三个缓存池中采样一

个预先计算好的掩码视图添加到当前批次中。最后

第 37 行返回包含所有用于训练批次的队列。

我们对上述算法的渐近时间复杂度分为两部分

进行分析，设图 G 由 V 个节点，E 条边构成，共计 L 轮

训练，N 种掩码策略。其中离线预生成阶段由三部分

构成：其中全局感知掩码的时间复杂度为 O(V 2 )，局

部感知掩码同样需要 O(V 2 )的时间，而元素感知掩码

的时间复杂度约为 O(V log V )，因此总的预生成时间

复杂度为 O(LV 2 )。而在在线训练阶段仅涉及常数级

O(L)的池采样次数及 O(LV )次掩码应用，因此每步训

练时间开销仅 O(V )，使其与即时随机掩码的渐近时

间复杂度持平，确保了训练效率。在空间复杂度方

面，需要额外的 O(N × L × V )空间存储 N × L 个预生成的

掩码图，这保证了离线的预生成策略与在线训练互不

影响。

3. 4　图表示学习

我们的图表示学习阶段由图编码器、节点级上下

文一致性模块、图解码器构成，其核心任务是接收层

次化拓扑知识掩码过的图 Ĝ = (VAX̂ )，通过编码器学

算法1  层次化掩码采样预生成

输入：图G = (VAX )，掩码比率p，训练步数E，视图个数L

输出：掩码后的特征对Q = {( X͂ (v)M (v))}
1. 步骤0:初始 is ¬ 0il ¬ 0ig ¬ 0;
2. Pg ¬ÆPi ¬ÆPe ¬ÆQ¬Æ

3. 步骤1:掩码预生成

4. FOR t=1 TO E DO
5.  Mg ¬全局掩码 (Gρ)

6.  Ml ¬局部掩码 (Gp)

7.  Me ¬元素感知掩码 (Gp)

8.  Pg ¬ Pg È{Mg }

9.  Pl ¬ Pl È{Ml }

10.  Pe ¬ Pe È{Me }

11. END FOR
12. 步骤2:固定比例采样与应用

13. FOR t=1 TO L DO
14.  batch¬Æ

15.  FOR v=1 TO E DO
16.   r~Uniform(01)

17.   IF r < 0.2 THEN
18.    M¬ Pg[ ig ]
19.    ig ¬ (ig + 1)% | Pg |
20.   ELSE IF r < 0.7 THEN
21.    M¬ Pl[ il ]
22.    il ¬ (il + 1)% | Pl |
23.   ELSE
24.    M¬ Pe[ ie ]
25.    ie ¬ (ie + 1)% | Pe |
26.
27.   X͂ (v)¬应用掩码 (XM )

28.   batch¬ batch È{( X͂ (v)M )}
29.  END FOR
30.  Q¬QÈ{batch} 

31. END FOR
32. RETURN Q

   END IF
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习节点潜在表示 H，节点级一致性模块通过约束同一

节点在不同掩码视图下嵌入表示的一致性，迫使模型

学习不随局部邻域扰动而改变的因果不变特征。最

终由解码器通过特征重构与结构重构提供监督信号，

利用 H 重建被掩码的节点特征，从而训练模型具备从

受损上下文中恢复原始信息的能力。

其中在被掩码的输入图 G͂ 中，节点特征矩阵 X͂ 包

含两部分：对于未被掩码的节点 vi ÏM，其特征 X͂i 保

持原始语义嵌入 Xi；对于被掩码的节点 vm ÎM，其特

征 X͂m 被替换为一个可学习的向量 Xmask。

3. 4. 1　图自编码器

图编码器的目标是从输入的掩码图 G͂ 中提取每

个节点的上下文感知嵌入，最终生成一个潜在嵌入矩

阵 H Î RN ´ d′ 。

我们选择图注意力网络（GAT）作为编码器的骨

干架构。GAT 的核心优势在于它能够利用自注意力

机制，在聚合邻居信息时为不同的邻居节点分配不同

的重要性权重。这在溯源图分析中至关重要，因为一

个系统实体的邻居对其行为模式的贡献显然是不同

的。例如，一个进程与 cmd.exe（一个强大的命令行外

壳）的交互，相比其与 svchost.exe（一个通用的 Win⁃
dows 服务宿主）的交互，前者往往携带更强、更明确

的行为意图信号［38］。
编码器由 L 层 GAT 堆叠而成。在第 l 层，GAT 接

收上一层的节点嵌入 H (l - 1)（其中 H (0) = X͂）作为输入，

并计算新的嵌入 H (l)。

对于图中的任意一个节点 i，首先 GAT 会对节点 i

的 l - 1 层特征 h(l - 1)
j 应用一个共享的可学习线性变换，

该变换由权重矩阵 W (l) 参数化，将其投影到目标嵌入

空间：

z (l)
j =W (l)h(l - 1)

j （5）
下面模型会为节点 i 的每一个邻居 j ÎN i 计算一

个原始的、未归一化的注意力系数 eij。该系数 eij 表

示节点 j 的特征对节点 i 的重要性。我们采用一个单

层前馈神经网络权重 a(l) 实现该注意力机制，并通过

LeakyReLU 激活函数增加非线性，其中 || 表示向量

拼接。

eij
(l)= LeakyReLU ((a(l) )T[ z (l)

i ||z (l)
j ] ) （6）

为了使注意力系数易于比较且数值稳定，我们使

用 softmax 函数对节点 i 的所有邻居 k ÎN i 的 eik 进行

归一化，得到最终的注意力权重 aij：

α(l)
ij = softmax j (e

(l)
ij )=

exp(e(l)
ij )

∑
kÎN i

exp (e(l)
ik )

（7）

α(l)
i̇j̇
满足 ∑

j ÎN i

α(l)
ij = 1，代表了邻居 j 在第 l 层对节点 i

的贡献权重。

节点 i 第 l 层嵌入表示 h(l)
i  通过对其邻居变换后的

特征 z (l)
j 进行加权求和得到，我们使用一个非线性激

活函数 σ来完成该层的计算：

h(l)
i = σ (∑jÎN i

α(l)
ij z (l)

j ) （8）
为了稳定学习过程并使模型能够捕获邻域中不

同方面的语义信息，GAT 采用了多头注意力机制。该

机制并行地执行 K 个独立的注意力机制，每个头使用

其独立的参数 (W(l) )k 和 (a(l) )k 来计算一组注意力权重

(α(l)
ij )k 和该头输出的嵌入 (h(l)

i )k。在我们的编码器中，

我们将 K 个的输出进行拼接作为第 l 层的最终输入

嵌入：

h(l)
i =  K

k = 1 (σ (∑jÎN i

(α(l)
ij )k (W(l) )kh(l - 1)

j ) ) （9）
通过堆叠 L 层这样的多头 GAT 层，图编码器能够

捕获节点的多跳邻域信息。编码器的最终输出 H (L)

是一个包含图中所有节点的深层上下文感知嵌入的

矩阵。

3. 4. 2　局部上下文一致性约束

我们发现，GAT 编码器学习到的节点嵌入表示的

稳定性易受输入掩码随机性的干扰。例如训练集中

的一个良性进程，在某一训练轮次中，其邻居可能因

局部掩码策略被大量遮蔽，导致其上下文信息稀疏。

嵌入 H (1)
i 偏向异常；而在另一轮次中，其嵌入在全局

掩码策略的作用下 H (2)
i  表现正常，这种嵌入波动会混

淆后续的异常检测器，导致误报。

我们引入了一种节点级上下文一致性约束机

制［39］，旨在通过挖掘节点在不同局部扰动视角下的

因果不变特征。该机制与主 GAT 编码器并行工作，

对每个图 G͂(v) 的节点特征矩阵 X 应用了 L 种不同策略

的掩码，得到 X͂ (v)。

我们首先利用图同构网络（GIN）［40］更新不同视

图上的节点 i 表示，第 l 层 GIN 对节点 i 的表示更

新为：

h(l)
i =MLP(l)(h(l - 1)

i + ∑
jÎN i

h(l - 1)
j ) （10）

在 K 层 GIN 聚合后，我们计算各视图间对应的节

点级一致性损失：

Lsub =
1

|V| ×C 2
k

∑
i = 1

||V ∑
1 £ a < b £ k

‖z (va )
i - z (vb )

i ‖2 （11）
其中，z (va )

i 和 z (vb )
i 分别表示节点 i 在视图 a 和视图 b 下

的潜在嵌入，k 为视图个数。通过这种约束，模型学

习不随局部结构波动而改变的稳健特征。
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3. 4. 3　图解码器

图解码器核心任务是接收编码器生成的潜在嵌

入矩阵 H Î RN ´ d′ ，输出三个独立损失函数构成的联

合损失 LTotal。通过特征重构、结构重构、局部上下文

一致性协同监督来共同优化模型，旨在确保模型学习

到的嵌入表示既能捕获系统实体的内在属性，又能理

解其拓扑交互模式，同时抵抗掩码带来的随机扰动。

节点特征重构是图自编码器的核心自监督任务，

该任务的目标是使解码器重构出的掩码节点特征 X̂i

与其原始特征 Xi 尽可能相似。首先我们接收到图编

码器包含所有节点的潜在嵌入矩阵 Ĥ。对在编码器

输入阶段的掩码节点集合M执行重掩码操作，并提

取出被掩码节点所对应的潜在嵌入 HM ={hi| i ÎM}。

我们重新将 HM通过 GAT 层聚合邻居上下文，并应用

解码器权重 Wdec 将高维嵌入降维投影回原始特征维

度 d，最后计算这些被掩码节点的重构特征 X̂i (i ÎM)

与其对应的原始节点特征 Xi 之间的缩放余弦误差

（Scaled Cosine Error，SCE）［41］来定义特征误差：

L fr =
1

||M ∑
iÎM(1 - Xi × X̂i

‖Xi‖ ×‖X̂i‖ ) y

（12）
其中，Xi 和 X̂i 分别是节点 i 的原始与重构特征，γ是放

大样本误差的缩放因子。

在特征重构的同时我们引入了样本级的结构重

构损失Lsr，我们从图 G 中采样两组节点对：

正样本集 Ppos：从图中随机采样的真实存在的节

点对 (ij)Î A。

负样本集 Pneg：从图中随机采样的不存在连接的

节点对 (ik)Ï A。

我们通过一个轻量的多层感知机（Multilayer Per⁃
ceptron， MLP）［42］来预测任意两个节点的潜在嵌入

(Hi Hj )之间存在连接的概率 pij：

pij = Sigmoid(MLP(Hi Hj )) （13）
Lsr采用标准的二元交叉熵（Binary Cross-Entropy， 

BCE）［43］ 损失函数来优化MLP，目标是使正样本的预测

概率接近1，负样本的预测概率接近0： Lsr =

-
1

|Ppos|
∑

(ij)ÎPpos

log(pij )-
1

|Pneg|
∑

(ik)ÎPneg

log(1 - pik )（14）
通过最小化 Lsr，编码器将拓扑上相连的节点在

潜在空间中映射得更近，从而使 H 蕴含丰富的结构

信息。

最后我们通过一个联合损失函数实现端到端

优化：

LTotal =L fr + αLsr + βLmv （15）
其中 α和 β两个超参数用于平衡三个任务在总损失

中的权重。

在 APT 检测场景中，攻击节点仅占极小比例，传

统的全局判别容易导致微弱信号被稀释。本框架在

训练阶段通过设计节点级多尺度协同机制：节点级重

构损失确保了模型对实体微观交互模式的细粒度；而

通过约束同一节点在不同掩码视图下的表示一致性，

迫使编码器学习良性行为的局部结构稳定性。这种

约束机制实现了训练目标与推理任务在粒度上的逻

辑对齐，通过强化模型对良性局部因果链的理解，显

著提升了其识别结构性偏差的敏感度。

3. 5　自适应异常检测

图编码器通过训练阶段的节点级上下文一致性

约束，能够深刻捕捉良性行为在局部邻域内的结构不

变性，促使具有相似行为特征的系统实体在嵌入空间

内紧密聚类［44-47］。相比之下，恶意或异常活动由于破

坏了良性逻辑中的局部因果链，其嵌入表示将偏离这

些良性簇，呈现为高维空间中的孤立点。因此本文将

威胁检测任务转化为一个基于节点距离的异常检测

问题。

然而固定 k 值的 k-NN 算法挑战在于溯源图嵌入

空间的密度不均性：不同类型的系统实体（如高频交

互的文件与低频交互的网络套接字）其良性嵌入本就

具有截然不同的局部密度，固定 k 值易导致稀疏良性

簇的误报或密集恶意簇的漏报。

因此我们基于一种基于局部密度算法（Local Cor⁃
relation Integral，LOCI）［48］来执行异常检测，该算法的

详细流程如算法 2 所示，算法 3-10 行在训练集上构建

良性知识库 B，并为每种节点类型 t 计算独有的平均

距离 davg [t]；11-23 行计算出每个待测节点嵌入 zv 到同

类型良性嵌入之间的最小距离 dmin( zv )，并统计落在

该类型平均距离的节点数量记为 kadaptive。

最终异常判定通过将节点的异常分数 Sv 综合嵌

入的相对偏离度和局部密度，与异常阈值 θ进行比较

来完成，计算公式如下：
dmin (zv )=minzb ÎB[tν ]‖zv - zb‖2

kadaptive (zv )= ||{‖zv - zb‖2 ≤ davg[ ]tv  | }zb ÎB[tv ]

Sv = ( )dmin (zv )
kadaptive (zv )+ δ

´ ( )dmin (zv )
davg [tv ]

Detection(zv )= {Anomalous if Sv > θ
Benign if Sv ≤ θ

（16）

4　实验与评估

4. 1　实验环境配置

我们提出的框架基于 Python 3.8 和 PyTorch 1.12.1
实现。在数据预处理与图构建阶段，我们首先使用

9
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Python 标准库解析原始主机审计日志，提取系统实体

及其交互关系。随后我们利用 NetworkX 库构建初始

的溯源图结构。在模型训练阶段，图神经网络模型利

用 DGL 0.9.1 库实现。在最终的检测阶段，本文提出

的自适应异常检测算法利用了 scikit-learn 1.2.2 库中

的 K-D 树索引来实现高效的近邻搜索。所有实验均

在同一台配置有 NVIDIA GeForce RTX 4090 GPU 的高

性能服务器上进行。

超参数的设置上，隐藏层维度设为 128，掩码率

设为 0.5，初始学习率设为 1×10-3。对于本文提出的层

次化拓扑掩码策略，全局感知、局部感知和元素感知

的掩码率分别设为 0.3、0.2 和 0.5。在联合损失函数

中，结构重构损失和节点级上下文损失的权重系数分

别设置为 1 和 0.1。
为全面评估模型的检测性能，我们采用了四个广

泛使用的标准分类指标：精确率、召回率、F1 分数和

误报率（False Positive Rate，FPR）。在入侵检测领域，

FPR 是衡量模型在海量良性数据中产生错误告警的

关键指标，FPR 越低，模型的实用性越高。

4. 2　数据集介绍

为了全面评估所提出框架的有效性，我们在多个

广泛使用的公开溯源图数据集上进行了实验。我们

将我们的模型与多种最先进的基线模型［4，17，25-26］在不

同检测粒度上进行了比较。我们将数据集分为两大

类，以支持不同粒度的检测任务：批量级（Batch-level）
和实体级（Node-level）。

批量级数据集分布情况如表 2 所示，此类数据集

旨在评估模型对整个图进行良性或恶意判定的能力，

其 Ground Truth 仅在图级提供，用于指示整段系统执

行或行为批次是否包含攻击行为，因此我们通过对图

中节点级异常分数进行统计聚合来刻画系统整体行

为的异常程度，我们采用了两个标准数据集：

Streamspot［22］：它总共包含 600 个溯源图，其中包

括五种良性活动场景和一种恶意攻击场景。

Unicorn Wget［23］：模拟 APT 攻击中的恶意 wget 下
载行为。它包含 150 个图，其中 125 批是良性的。

对于实体级数据集，该类数据集要求模型在海量

节点中精确定位异常实体。我们采用了 DARPA 
E3［24］数据集，该数据集通过 DARPA TC Engagement 3
演习收集，在一个企业网络环境中混合了海量的良性

系统活动与由专业红队执行的多阶段 APT 攻击。如

表 3 所示，我们采用了三个主要的子数据集Theia、Trace
和 Cadets，其主要攻击向量包括 Firefox、Nginx 后门、浏

览器扩展攻击等。针对DARPA E3数据集，我们参考官

方发布的红队攻击时间线和 ThreaTrace［17］提供的

Ground Truth报告，对图中的异常节点进行了标注。

4. 3　对比实验

为全面评估本文所提出框架的有效性，我们首先

在五种数据集上对我们的模型进行了独立测试。随

后将其与现有的 APT 检测方法进行比较。

本文所提出模型的详细检测性能如表 4 所示，结

果表明我们的模型在所有数据集上均表现出了卓越

的性能。

算法2  自适应异常检测

输入：良性训练样本嵌入E train，测试样本嵌入E test，实体类型集合T，

平滑因子 δ

输出：异常分数列表S

1. 步骤1:预构建良性知识库

2. FOR ALL t in T DO
3.  Et ¬{zÎ E train| type(z)= t}

4.  davg [t]¬计算平均距离 (Et )

5.  B[t]¬ (Et davg [t])
6. END FOR
7. 步骤2:在线检测与异常分数计算

8. S¬Æ

9. FOR ALL zv in E test DO
10.  tv ¬ type(zv )

11.  (Et davgt )¬ B[tv ]

12.  dmin ¬minzb Î Et
‖zv - zb‖2

13.  kadaptive ¬ 0

14.  FOR ALL zb in Et DO
15.   IF  zv - zb 2

£ davgt THEN
16.    kadaptive = kadaptive + 1

17.   END IF
18.  END FOR
19.  Sv ¬ (dmin / (kadaptive + δ) ) ´ (dmin /davgt )
20.  将Sv添加到S

21. END FOR
22. RETURN S

表2　批量级检测数据集分布情况 单位：个

Table 2　Data distribution for batch-level detection unit: count
数据集

Streamspot
Unicorn Wget

图

600
150

节点

50 463
522 580

边

897 709
1 925 113

表3　实体级检测数据集分布情况 单位：个

Table 3　Data distribution for entity-level detection unit:count
数据集

E3Theia
E3Trace
E3Cadets

良性节点

1 598 647
3 220 594
1 614 189

恶意节点

25 319
68 082
12 846

边

2 874 821
4 080 457
3 303 264
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在批量级检测任务中，我们的模型在 Streamspot
数据集上取得了卓越的检测性能。这一近乎完美的

检测表现主要得益于 Streamspot 数据集的特性，其攻

击与良性活动均由单一用户在隔离场景下执行，使得

良性图与恶意图在拓扑结构上呈现出高度可区分性。

如图 3 所示的 t-SNE［49］可视化结果进一步证实了这一

点，良性嵌入和恶意嵌入在特征空间中形成了距离较

远且清晰可分的簇，从而显著降低了检测难度。面对

更具挑战性的 Unicorn Wget 数据集，该数据集模拟了

更为隐蔽的 APT 攻击，我们的模型依然保持了优异的

检测性能，F1 分数为 98.22%，精确率为 98.13%，召回

率为 98.02%，这充分证明了模型在处理隐蔽攻击场

景时的鲁棒性。

在实体级检测任务中，DARPA E3 数据集以其海

量的良性数据和复杂的多阶段 APT 攻击，对模型的表

示能力和检测算法的鲁棒性提出了极高要求。我们

的模型在所有三个子数据集上均取得了优异的性能

表现。在数据量最大、攻击最为复杂的 Trace 数据集

上 ，模 型 实 现 了 99.80% 的 F1 分 数 ，误 报 率 仅 为

0.04%。在 Theia 数据集上，模型取得了 99.26% 的 F1
分数，误报率为 0.09%。在 Cadets 数据集上，F1 分数

达到 98.18%，误报率为 0.12%。我们进一步对 Trace
和 Theia 数据集的检测难点进行了深入分析，发现即

使面对 ztmp 端口扫描和 profile 负载执行这类与良性

系统服务高度相似的恶意行为，我们的模型仍能有效

识别潜在的攻击链。

为了全面评估我们模型的性能，我们将其与现有

的最先进检测方法进行了对比实验，如表 5 所示。在

Streamspot 数 据 集［22］上 ，我 们 将 我 们 的 模 型 与

Streamspot［25］、Unicorn［26］、ThreaTrace［17］和 MAGIC［4］等
基线方法进行了比较。实验结果表明，我们的模型在

召回率和 F1 分数方面均达到了最优水平，虽然精确

率略低于 MAGIC，但误报率显著优于其他模型。值

得注意的是，Streamspot 数据集由于场景分离特性，不

需要额外的复杂信息即可学习节点行为模式，这使得

多种方法在此数据集上都能取得较好的性能，但我们

的模型依然在综合指标上保持了竞争优势。在 Uni⁃
corn Wget 数据集［23］上，我们的模型同样在大多数指

标上表现得更优，这一优势在实际部署中能够显著降

低误报的人工审查成本。在 DARPA E3 数据集［24］的
三个子数据集上，我们与 ThreaTrace 和 MAGIC 这两个

最先进的半监督检测方法进行了全面对比并取得了

较强的检测性能指标，这一全面的性能优势主要归因

于层次化拓扑掩码策略通过保留全局和局部结构信

息，使编码器能够构建更鲁棒的良性行为模式，节点

级上下文一致性约束通过维持不同掩码视角下节点

表示的稳定性，强化模型对良性行为局部逻辑的捕

捉，从而降低对正常系统活动的误报；自适应异常检

测根据数据集实体异构性，为不同密度的实体类型提

供了专属的检测范围。

为进一步验证层次化掩码策略相较于传统随机

掩码的优越性，本研究针对 DARPA E3 Trace 数据集

中的敏感数据泄露场景进行了分析：在该场景中，红

队通过受损进程执行了 scp 操作进行跨机器数据传

输，该行为在庞大的良性背景日志中极度稀疏。传统

的随机掩码策略在处理此类长程攻击链时，由于缺乏

对拓扑结构的感知，极易将该路径上的关键中间节点

掩蔽，导致图编码器接收到的上下文信息出现语义断

裂。相比之下，本文提出的层次化掩码策略体现了显

图3　批量级数据集Streamspot分布聚类情况

Figure 3　Clustering distribution of the StreamSpot dataset at the batch 
level

表4　本模型在不同数据集具体检测结果

Table 4　Detailed detection results of the proposed model across different datasets
数据集

Streamspot
Unicorn Wget

DARPA E3Theia
DARPA E3Trace
DARPA E3Cadets

真实标签良性恶意

500
125

319 475
616 021
344 327

100
25

25 319
68 086
12 846

真负例

499.21
124.53

319 126
615 775
343 910

假负例

0.43
0.47
19
19
59

真正例

99.57
24.51

25 300
68 067
12 787

假正例

0.79
0.46
349
246
417

精确率

99.21%
98.13%
98.64%
99.64%
96.84%

召回率

99.57%
98.02%
99.92%
99.97%
99.54%

F1分数

99.39%
98.22%
99.28%
99.81%
98.17%

AUC
99.67%
98.83%
99.01%
99.63%
99.42%
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著优势。局部感知策略识别出大量的常规文件读写

具有高度邻域冗余性的特性，并对其进行高比例掩

码，从而迫使模型通过非冗余信息还原节点属性；全

局感知策略则通过着色方案保留了跨层级的路径骨

干。这解释了为何本模型在 E3 Trace 数据集上的误

报率显著低于 MAGIC。

4. 4　超参数分析

我们框架的最终性能受到多个关键超参数的影

响。为了深入理解模型对这些参数的敏感性，并为我

们的实验确定最佳配置，我们进行了一系列参数调优

实验。所有调优实验均在 DARPA E3 Theia 数据集上

进行。

我们首先评估了 GNN 编码器输出的嵌入维度 d

对模型性能的影响。如图 4 所示，我们将 d 从 32 增加

到 256。实验结果表明，当 d = 32 或 d = 64 时，模型的

F1-Score 相对较低，这表明较低的维度不足以捕获溯

源图节点丰富的语义和复杂的拓扑信息。当维度增

加到 d = 128 时，模型性能达到峰值。继续增加到 d =
256 时，性能未见显著提升，反而带来了更高的计算

和内存开销，且存在过拟合风险。因此，我们在所有

实验中均采用 d = 128 作为最佳嵌入维度。

我们探究了 GNN 编码器消息传递层的数量 L 对

性能的影响，测试范围为 L Î{1234}。如图 5 所示，

L = 1 时模型性能最差，因为编码器只能聚合 1 跳邻域

信息，无法捕获 APT 攻击中常见的长距离依赖关系。

当层数增加到 L = 2 和 L = 3 时，性能有显著提升，并在

L = 3 时达到最优。这表明 3 跳邻域信息对于构建鲁

棒的节点表示至关重要。然而当 L = 4 时，每个节点

的感受野会指数级扩大，导致它聚合了图中几乎所有

节点的信息。这种过度的、无差别的信息混合会淹没

节点自身的局部邻域特征，使得原本具有独特拓扑结

构的节点的特征表示变得越来越相似，最终趋于一

致，，性能开始下降，导致不同节点的表示趋同。因

此，我们选择 L = 3 作为最佳层数。

学习率对模型的收敛性和稳定性至关重要。我

们在{0.00050.00100020.0050.01}范围内进行了测

试。如图 6 所示，较小的学习率导致模型收敛速度

慢，在固定周期内未能达到最优解。而较大的学习率

则导致训练过程不稳定，损失函数波动较大，最终性

能反而下降。实验证明，学习率为 0.001 时，模型能够

实现最快且最稳定的收敛。

我们分析了预训练阶段的掩码率。如图 7 所示，

我们测试了 0.1~0.9 之间的不同掩码率。当掩码率过

低时，重构任务过于简单，模型无法学习到有意义的

深度特征，导致下游检测性能不佳。随着掩码率的提

表5　本文方法与现有检测模型对比实验结果 单位：%
  Table 5　Experimental comparison between the proposed method and

existing detection models unit: %
数据集

Streamspot

Unicorn Wget

DARPAE3 Theia

DARPAE3 Trace

DARPAE3 Cadets

方法

Streamspot
Unicorn

ThreaTrace
Magic
(Ours)

Unicorn
ThreaTrace

Magic
(Ours)

ThreaTrace
Magic
(Ours)

ThreaTrace
Magic
(Ours)

ThreaTrace
Magic
(Ours)

精确率

73.23
92.02
98.54
99.41

99.21
84.52
93.25
98.02
98.13

88.77
96.01
98.64

72.23
99.17
99.64

89.45
93.24
96.84

召回率

89.14
93.21
99.23
99.57
99.57

89.91
98.31

96.00
98.02
99.01
99.49
99.92

99.01
99.73
99.97

99.26
98.27
99.54

F1分数

80.40
98

99.01
99.23
99.57

87.13
95.71
96.98
98.22

93.61
99.11
99.28

83.52
98.92
99.81

94.10
95.68
98.17

误报率

9.82
2.61
0.59

0.61
0.75

14.35
7.41
2.00
1.42

0.62
0.14
0.10

2.78
0.12
0.04

0.28
0.21
0.12

图4　潜在嵌入维度对比实验

Figure 4　Comparative experiment on latent embedding dimensions

图5　GNN消息层数对比实验

Figure 5　Comparative experiment on the number of GNN message-pass⁃
ing layers
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高，重构任务的难度增加，迫使模型学习更鲁棒的拓

扑和语义信息，性能随之提升。若掩码率过高，则会

破坏过多的图结构，导致上下文信息不足，模型难以

收敛，性能急剧下降。因此我们选取掩码率为 0.5，确
保模型表现最优。

最后，我们分析了本文引入的层次化掩码策略内

部的分配比例。如图 8 所示，我们测试了三种不同的

配比：（0.2，0.3，0.5）、（0.5，0.2，0.3）和（0.2，0.5，0.3）。

实验结果表明，（0.2，0.5，0.3）的配比获得了最佳的实

验结果。我们分析认为，这一配比是最高效的：它在

局部感知上分配了最高权重，在溯源图中，APT 攻击

的核心特征往往体现在局部的、异常的实体交互模式

上（例如，一个良性进程与其不应访问的文件或套接

字交互）。通过重点掩码和重构局部邻域结构，该策

略迫使模型深入学习这种关键的、细粒度的上下文信

息，这是捕获良性行为画像的基础；虽然全局拓扑对

理解整个攻击链很重要，但在预训练阶段过度强调

它，可能会分散模型对关键局部信号的注意力［50］。
保留一个较小的比例足以让模型感知到宏观的图结

构；最后，元素感知掩码作为一个重要的补充。它不

关注拓扑，而是专注于节点自身的特征。这一比例确

保了模型防止在学习邻域结构时过度平滑，忽略了节

点本身的语义信息。

4. 5　消融实验

为了验证我们框架中各个核心组件的有效性，我

们设计了一系列消融实验。我们主要分析了三个方

面：（1）层次化掩码策略相较于随机掩码的优越性；

（2）节点级局部上下文损失对模型表示能力的影响；

（3）自适应异常检测方法相较于其他检测算法的优

势。所有实验均在 E3-Trace 数据集上进行。

（1）我们对比了随机掩码、单一策略掩码、两两融

合掩码以及我们最终采用的三策略融合掩码。如图

9 所示结果表明，我们最终采用的三策略融合方案取

得了最佳性能，这并非简单地叠加，而是一种多尺度

协同机制：它强制模型同时处理全局、局部和元素属

性三个粒度的重构任务。这种多视图学习机制不仅

互补了各自的短板，还通过联合监督构建出信息量最

丰富、抗噪性最强的节点嵌入。而传统的随机掩码策

略无视了溯源图中节点角色的差异性，极易破坏关键

的攻击因果链条，导致模型难以学习到深层次的语义

信息。相比之下，我们提出的层次化拓扑掩码策略通

过引入领域知识指导掩码过程，无论是单独使用还是

组合使用，其性能均显著优于随机基线。这证实了有

针对性地保留图结构对于溯源图表示学习至关

重要。

（2）图 10 展示了节点级上下文一致性损失对最

终检测结果的影响。实验结果表明，移除该一致性约

束后，模型检测性能出现显著下降。经过分析，在缺

乏一致性约束的情况下，编码器对于同一节点在不同

局部扰动所产生的表示存在显著差异。这种不稳定

图6　学习率对比实验

Figure 6　Comparative experiment on learning rates
图8　层次化掩码配比消融实验

Figure 8　Ablation study on hierarchical masking ratios

图7　掩码率对比实验

Figure 7　Comparative experiment on masking rates

图9　不同掩码策略消融实验

Figure 9　Ablation study on different masking strategies

13



电 子 学 报

性使得模型难以捕捉良性系统行为的稳健模式，导致

其对正常的、非结构性的行为变体产生过高的敏感

度。引入节点级上下文一致性约束后，该机制促使编

码器挖掘出在不同视图间保持不变的核心因果结构，

不仅确保了模型能基于受损上下文精准重构缺失信

息，还为识别结构性异常提供了一个高分辨率的基

准，使得任何破坏了局部因果链的恶意行为在检测阶

段都能作为显著的离群点被识别，从而更精准地界定

异常边界。

（3）在获得高质量节点嵌入后，检测算法的选择

直接决定了最终效果。如图 11 结果所示，传统的检

测方法如孤立森林和 K-均值在溯源图场景下表现不

佳，因为它们通常假设异常点远离所有良性簇的中

心，而 APT 攻击往往作为局部异常伪装成正常的系统

交互，嵌入在良性节点簇的边缘；标准的 k-NN 算法利

用全局训练样本平均距离作为阈值与待检测节点与

其附近的 k 个邻居的距离进行比较，但其固定的 k 值

无法适应溯源图中极端的密度差异。实验表明，自适

应异常检测算法通过动态调整 k 值解决了这一难题，

它能根据目标节点的类型和所处环境的局部拓扑复

杂性，智能地确定最佳参考邻域大小。这种机制实际

上为每种类型的系统实体定制了独有的异常判定边

界，从而在保持对未知威胁高敏感度的同时，最大限

度地减少了因环境异质性导致的误报。

4. 6　性能开销

除了检测精度，计算效率和资源开销是衡量一个

APT 检测框架是否具有实际部署价值的关键指标。

本节将从理论时间复杂度和运行开销两个角度，评估

我们所提出框架的性能。

我们的框架流程共涉及四个步骤：图构建、掩码

预训练、图自编码器训练和异常检测。

假设输入的溯源图为 G = (VEX )，其中 N = |V| 为

节点总数，M = |E| 为边总数，d 为 GNN 的嵌入维度，K

为训练周期，L 为 GNN 层数。

图构建阶段涉及解析原始日志并构建图的邻接

关 系 。 其 时 间 复 杂 度 与 图 的 规 模 成 正 比 ，为

O(N + M )；在预训练阶段，我们生成三种掩码策略，由

于全局感知和局部感知掩码的复杂度均为 O(N 2 )，掩

码预训练阶段的总时间复杂度为 O(N 2 )；在图自编码

器训练阶段的复杂度约为 O(K × L ×(M × d + N × d 2 ))；最

后异常检测阶段的时间复杂度为 O(N log N )。

我们在 E3-Theia 数据集上评估了上述四个阶段

的实际时间与内存开销，结果如表 6 所示。我们的框

架通过精心设计的离线预计算策略，实现了训练效率

的显著提升。在掩码预训练阶段，三种掩码策略可以

预生成并缓存，只需在训练前计算一次，后续训练过

程可直接复用这些预生成的掩码，避免了重复计算的

开销。通过将掩码预生成与图自编码器训练解耦，我

们的框架实现了训练过程的模块化和高效化。在保

持高检测精度的同时，该框架的离线预计算设计使其

具备在真实世界 APT 检测场景中部署所需的计算效

率，充分证明了其实际部署价值。

为了验证本文方法在实际生产环境中的适用性，

本节在统一硬件环境下对比了本文框架与基线模型

MAGIC 的训练时长、异常检测时间和内存占用，实验

数据集选自 E3-Trace 数据集，实验结果如表 7 所示。

本模型通过适度的时空性能投入换取了显著的

安全性收益，引入层次化拓扑掩码机制虽然在预处理

阶段具有 O(N 2 )时间复杂度，但通过设计掩码预生成

与训练解耦的采样机制，将计算压力有效地转移至离

线阶段，使得在线训练过程中的渐近时间复杂度保持

图10　节点级局部上下文消融实验

Figure 10　Ablation study on node-level local context

图11　不同检测方法消融实验

Figure 11　Ablation study on different detection methods

表6　时间空间开销分析

Table 6　Time and space overhead analysis
阶段

图构建

预训练

训练

异常检测

时间开销/s
578

1 251
540
921

峰值内存占用/MB
2 412
1 958
1 152
2 201
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在 O(V )水平，确保了系统在实际部署中的运行效率。

而检测时间优于 MAGIC 主要得益于检测阶段采用的

自适应 k-NN 算法在局部密度计算上的优化，有效避

免了 MAGIC 中由于全图搜索带来的时间波动。

5　结论

在实际网络环境中，APT 攻击呈现出链式、多阶

段及高隐蔽等特征，导致溯源图规模庞大、类型繁多

且拓扑结构复杂，如何高效挖掘溯源数据的隐含模式

并在预训练阶段有效保留图结构信息，在图表征学习

中兼顾局部细节与全局拓扑，是当前 APT 威胁检测研

究中的关键难点。针对上述问题，本文引入层次化拓

扑掩码策略，旨在预训练阶段能够保留溯源图关键的

拓扑结构信息。其次，引入节点级上下文一致性损

失，对编码器施加多视角一致性约束，并使用自适应

异常检测算法以适配异构实体密度，区分出不同类型

的良性与异常节点。在多个公开数据集上的实验结

果表明，所提出方法在保持高检测准确率的同时显著

降低了误报率，验证了本方法在复杂溯源图环境和实

际 APT 检测场景中的有效性和实用价值。
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